DIRECTIVA N° €9/ -2015- GOREMAD/DIRESA-DEEED-OE!.

“NORMAS PARA EL USO DE LOS SERVICIOS Y RECURSOS
INFORMATICOS EN LA DIRECCION REGIONAL SALUD DE MADRE
DE DIOS”

I SUMILLA.

En la actualidad, la seguridad informatica ha adquirido gran auge, dadas las
cambiantes condiciones y las nuevas plataformas de computacion disponibles. La
posibilidad de interconectarse a través de redes, ha abierto nuevos horizontes que
permiten explorar mas alld de las fronteras de la organizacion. Esta situacion ha
llevado a la aparicion de nuevas amenazas en los sistemas computarizados.

Las tecnologias de la informacién se han originado principalmente por el uso masivo y
universal de la Internet y sus tecnologias, las instituciones se ven inmersas en
ambientes agresivos donde el delinquir, sabotear, robar se convierte en retos para
delincuentes informaticos universales conocidos como Hackers, Crakers, etc., es decir
en fransgresores.

Conforme las tecnologias se han esparcido, la severidad y frecuencia las han
transformado en un continuo riesgo, que obliga a las entidades a crear medidas de
emergencia y politicas definitivas para contrarrestar estos ataques y transgresiones.

El 100 % de equipos los informaticos que se encuentra en la periferie de la Direccion
Regional de Salud no estan en inventario. Nuestra carencia de recursos humanos
involucrados en sequridad, la escasa concientizacion, la falta de vision y las limitantes
econdmicas han retrasado el plan rector de seguridad que se requiere.

Contar con un documento de polticas de seguridad es imprescindible, y debe de
plasmar mecanismos confiables gue con base en la politica institucional proteja los
activos de la Institucion

Es importante resaltar que una politica de seguridad incluye un esfuerzo de
investigacion, la labor de escribirla, lugrar que las directivas sean aceptadas, conseguir
que sea aprobada, lograr que sea diseminada a través de los diversas unidades
organicas del Gobierno regional, concienciar a los usuarios de la importancia de la
politica, conseguir que la acaten hacerle el seguimiento, garantizar que este
actualizada vy, finalmente suprimirla cuando haya perdido vigencia. Si no se liene en
cuenta este ciclo de vida se corre el riesgo de desarrollar politicas incompletas,
redundantes, sin apoyo por parte de los usuarios, cayendo como una directiva
superflua e irrelevante.
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OBJETIVO.

La aplicacién de la presente Direcliva por parte de los usuarios de las diversas
Unidades de Ia Direccion Regional Salud de Madre de Dios, va permitir:

a. Contar con un servicio eficiente. oportuno y legal de los sistemas informaticos.

b. Utilizar los recursos tecnologicus de informacion y comunicaciones propiedad de la
Direccion Regional Salud de Madre de Dios en forma responsable y apropiada,
establecidas en las politicas de la presente directiva.

BASE LEGAL.

a. Constitucion Politica del Peru

Ley N° 29151 "Ley General «e| Sistema Nacional de Bienes Estatales”,

c. Ley N° 28612 “Ley que Nonna, el Uso, Adquisicion y Adecuacion del Software
en la Administracion Publica "

d. Ley N° 27658 “Ley Marcc de Modernizacion del Estado” y su Reglamento
aprobado por D.§. N° 030-2002-PCM.

e. Ley N° 27783 "Ley de Bases de Descentralizacion’.

Ley N° 27867 “Ley Organica e Gobiernos Regionales’

g. Ley N* 27902 “Ley gue moaifica la ley Organica de Gobierno Regionales N”
27BBY.

h. D. L. N° 1017, Aprueba “La Ley de Contrataciones del Estado y deroga Ley N°
26850, Ley de Contratacicnes y Adquisiciones del Estado y normas
modificatorias”.

i, D. S. N° 1B4-2008-EF, Aprueba "El Reglamento del Decreto Legislativo N°

1017

D.S. N° 007-2008-VIVIEND#, Aprueba "El Reglamento de la Ley N° 29151".

k. D.S. N® 024-2006-PCM, Aprueba “"Reglamento de la Ley N° 28612: Ley que
norma el Uso, Adquisicion y Adecuacion del Software en la Administracion
Publica "

i Resolucion de Contraloria N® 320-2006-CG, Aprueba "Las Normas de Control
Interno para el Sector Publico ™

m. Resolucién Ministerial N° 07 3-2004-PCM, Aprueba "Guia para la Administracion
Eficiente del Software legal ¢ la Administracion Pablica.”
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ALCANCE.

Las disposiciones contenidas en la presente Directiva son de cumplimiento obligatorio
por todas las dependencias de la Diruccion Regional Salud de Madre de Dios.

VIGENCIA.

La presente directiva tendra vigencia a partir del dia siguiente de su aprobacion.
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DEFINICIONES.

Para efecto de la aplicacion de la presente Directiva, debe entenderse por:

Hardware.

Son todos los dispositivos y cornponentes fisicos de un equipo de computo gue
permite la ejecucion y funcionamiento del software.

Internet.

Es una interconexion de redes informaticas que le permite a las computadoras
conectadas comunicarse directaimente entre si.

Mejor practica.

Es una regla de seguridad especifica a una plataforma que es aceptada a traves
de las diversas unidades del Gobierno Regional al proporcionar el enfoque mas
efectivo a una implementacién de seguridad concreta. Las mejores practicas son
establecidas para asegurar que las caracteristicas de seguridad de sistemas
utilizados con regularidad esién configurados y administrados de manera
uniforme, garantizando un nivel consistente de seguridad a traves del Gobierno
Regional,

Normas de Seguridad.

Las Normas son un conjunic de lineamientos, reglas, recomendaciones y
controles con el propdsito de car respaldo a las politicas de seguridad y a los
objetivos desarrollados por éstas, a través de funciones, delegacion de
responsabilidades y otras técnicas, con un objetivo claro y acorde a las
necesidades de seguridad establecidas para el entorno administrativo de la red
institucional.

Politicas de Seguridad.

Son una forma de comunicacion con el personal, ya que |as mismas constituyen
un canal formal de actuacion, ¢ relacion con los recursos y servicios informaticos
de la organizacién. Estas a su vez establecen las reglas y procedimientos que
regulan la forma en que una organizacion previene, protege y maneja los riesgos
de diferentes danos, sin importar el origen de estos

Software.

Es el conjunto de los programas de cémputo, procedimientos, reglas,
documentacién y datos asociztios que forman parte de las operaciones de un
sistema de computacion.

Virus informatico.
Es un programa que permanecs oculto, reproduciéndose hasta que se activa y
causa dafio. Son caracteristicas primarias de un virus:
Dafino. Causa dafios en el sistema que infecta. El dano puede ser implicito
cuando lo que se busca «s destruir o alterar informacion o pueden ser
situaciones con efectos negalivos para la computadora,
Autoreproductor. Es decir, crea copias de si mismo
Subrepticio. Significa, que ¢l programa utilizara las mejores y mas variadas
técnicas para evitar que el L<uario se de cuenta de su presencia
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ROL DE LA UNIDAD DE INFORMATICA DE LA DIRECCION REGIONAL DE SALUD
MADRE DE DIOS

a.

Establecer los procedimientos técnicos necesarios para garantizar un optimo uso
de los servicios y recursos informaticos.

Instalar los componentes de |35 servicios y recursos informaticos en todas las
areas usuarias de la Direccion iRegional de Salud de Madre de Dios.

Brindar soporte técnico oportunu a los usuarios que utilizan servicios y recursos
informaticos.

Mantener actualizados y en adecuados niveles de tecnologia los equipos y
sistemas de informacion o programas de seguridad.

Capacitar, en coordinacion con la supervision de la Oficina de FPersonal, a los
usuarios de los servicios y recuisos informaticos en el manejo y funcionalidad del
software y hardware.

Proponer la innovacién de los procesos administrativos y de administracion con
utilizacion de tecnologia, previa coordinacion con las Direcciones de la Direccion
Regional de Salud.

Desarrollar, implementar y adiinistrar el Web Site de la Direccion Regional de
Salud.

DISPOSICIONES GENERALES.

La programacién, distribucién, supervision y mantenimiento de los servicios
informaticos y sus recursos (Software y Hardware), esta a cargo de la Oficina de
Informatica de la Direccion Regional de Salud, en coordinacion con las
Direcciones usuarias de estos servicios.

La evaluacién técnica de los recursos del software y hardware requeridos para su
instalacién en la administracion publica se sujeta a las Normas del Sistema
Nacional e Informatica dictadas por la Oficina Nacional del Gobierno Electronico e
Informatica.

Los servicios de red e internel que se proporcionaran a los usuarios, sera de
acuerdo a sus funciones o niveles de usuario.

El personal técnico de Inform:itca se apegara a los requerimientos establecidos
en la presente Directiva.

La Oficina de Personal informara oportunamente a la Oficina de Informatica de la
Diresa de Madre de Dios del ingreso o rotacion del personal de la Institucion, para
su actualizacion de la base de datos de aquellos usuarios que tienen a su cargo
equipos de computo.

DISPOSICIONES ESPECIFICAS.

9.1.

Del Hardware.

a. El equipo solo puede ser Jsado para fines institucionales y para apoyo de las
actividades del trabajo del usuario

b. Queda prohibido que los usuarios desconecten, muevan o abran el equipo y
sus componentes ya ssan para la instalacion del software como de



hardware. En caso de requerir algin cambio debera solicitarse a la Oficina
de Informatica de la Diresa Madre de Dios

Unicamente el personal autorizado por la Oficina de Informatica de la Diresa
de Madre de Dios podra iastalar y configurar tanto software como hardware.
Los dafos ocasionados por: uso rudo, mal trato, golpes o caidas,
intervencion sin autorizacion, derrame de liquidos, negligencia o accidentes,
no se consideran como fallas propias del equipo, sino provocadas. El costo
de los dafios se cobrara sl usuario responsable.

El usuario debe tomar lus medidas necesarias para que no falten cables,
accesorios, etc. La Oficina de Informatica de la Diresa de Madre de Dios no
cuenta con accesorios de eposicién en stock, por lo que el usuario en caso
de pérdida, debe tomar en cuenta que la adquisicion es con cargo que
tomara algun tiempo.

Utilizar estabilizadores de voltajes adecuados para evitar que las
computadoras sufran desperfectos, debido a las interrupciones del fluido
eléctrico.

Cuando los usuarios se (etiren o suspendan sus labores deberan dejar los
equipos blogueados o cerrar sesion de trabajo, asimismo, después de
concluidas sus labores diarias deberan apagar la computadora asignada y
realizar la correspondiente desconexion del alimentador de energia eléctrica.
Esta prohibido retirar la etiqueta que indica el numero de Licencia del
Sistema Operativo que e corresponde a cada equipe, la misma que el
usuario debe resguardar y mantener permanentemente.

Los usuarios daran a las computadoras el uso y cuidado apropiado a sus
fines, con el objeto de evitar su deterioro por una incorrecta utilizacion.

El equipo que sea de propdsito especifico y tenga una misién asignada,
requiere estar ubicado en un area gque cumpla con los requerimientos de:
seguridad fisica, las condiciones ambientales, la alimentacion electrica, etc.
La proteccion fisica (parte 2xterna) de los equipos corresponde a quienes en
un principio se les asignu, y corresponde notificar los movimientos en caso
de gue existan, a la Oficiia de Informatica de la Diresa de Madre de.

Evitar que la disposicion de cables crucen por lugares de transito de
personal.

La Oficina de Informatica de la Diresa de Madre de Dios, informara a la
Direccion General a los Lsuarios que hacen mal uso del servicio de internet
ingresando a las redes suciales, perjudicando el buen funcionamiento del
servicio de internet.

9.2, Del Software.

El usuario se compromet:: a respetar la propiedad intelectual y/o licencias de
software, no pudiendo copiar o redistribuir programas o licencias de
software.

La Oficina de Informatica e la Diresa de Madre de Dios es |la encargada de
realizar la instalacién de programas de computo (software) en los bienes
informaticos. En caso de ser el usuario quien instale programas de computo
(software) en su equipo, 2ste sera responsable del uso legal del mismo, asi
como de los daiios y perjuicios que ocasione. Por lo que se prohibe



9.3.

9.4.

terminantemente utilizar programas o recursos para los cuales no existe
licencia o autorizacion de uso valido a nombre de la empresa.

c. Toda la programatica adquirida por nuestra Institucion, sea por compra,
donacion o cesion es propiedad de la Institucion y mantendra los derechos
que la ley de propiedad intelectual le confiera.

d. En casos excepcionales s6lo se adquirirdn las Ultimas versiones liberadas
de los productos seleccionados, salvo situaciones especificas que se
deberan justificar ante los organos correspondientes. Todos los productos de
software que se adquieran deberan contar con su licencia de uso,
documentacién y garantia respectiva.

e. Con el propésito de proteger la integridad de los sistemas informaticos, es
imprescindible que todos y cada uno de los equipos involucrados dispongan
de software de seguridac (antivirus, vacunas, privilegios de acceso, y olros
que se apliquen).

f  Las actualizaciones del software de uso comin o mas generalizado se
llevaran a cabo de acuerdo al plan de actualizacion desarrollado Oficina de
Informatica de la Diresa de Madre de Dios

g. Las deficiencias que se presenten en el funcionamiento del software o
hardware debe ser comunicado a la Oficina de Informatica de la Diresa de
Madre de Dios.

De la Informacion.

a. Los archivos referidos a informes, memorandos, hojas de calculo y otros,
generados a parlir de las labores propias del cargo, cada usuario es
responsable de la informacion almacenada en sus discos locales, asi como
de las copias de seguridad respectivas que salvaguarden su integridad.

b. Los usuarios estan obliyudos a depurar periddicamente los espacios en
discos del computador personal asignado, para evitar su saturacion.

c. El usuario no debe exceder la capacidad de almacenamiento asignada para
la utilizacién de los servicios informaticos. El usuario sera responsable del
perjuicio que pueda ocasionarle el no poder recibir, ni almacenar mas
archivos en caso gue llegue a su maximo espacio asignado.

d  El espacio de almacenamiento sera utilizado unicamente para guardar
informacién de caracter tacnico, legal, cultural, institucional, administrativo e
investigativo. Cualquier informacion que no sea acorde con lo anterior
(musica, videos, programias maliciosos, etc.), podra ser removida sin previa
consulta al usuario.

e Se realizaran revisiones peribdicas sobre el buen uso del espacio asignado
por parte de la Oficina de |formatica de la Diresa de Madre de Dios.

De la Navegacién en Internet y Correo Electronico.

a.  El servicio de navegacion ¢n Internet debe ser utilizado para fines culturales,
académicos, administratizus e investigativos de la Direccion Regional de
Salud de Madre de Dios.

b. Esta terminantemente prohibido el acceso a las paginas de redes sociales
(Facebook, Twitter, Youwbe, etc,), material pornografico o de contenido



C.

obsceno o cualquier sitio cuyo registro puede perjudicar tanto al usuario
como a la Institucion,

A fin de evitar la propagacion de virus, gusanos y codigos maliciosos
informaticos, los usuarnos se abstendran de abrir correos electronicos de
cuentas no identificadas, con titulos genericos en otros idiomas distintos al
espafiol y en especial de aquellos que contengan archivos adjuntos con
extensiones: *.exe, *.com. - bat, *.zip, * pif, *.scr, *.cmd, *.cpl; *.bbs.

Es deber de los usuarios a quienes se le asignen cuentas revisar el buzan
de entrada de su correo con frecuencia, esto con el fin de realizar una
administracion eficiente uel mismo. De igual modo, es su deber eliminar de
su buzén de entrada aquellos mensajes que no necesite mantener
almacenados y vaciar frecuentemente |a papelera de reciclaje.

No se deben enviar correos tipo SFPAM (correo basura), cadenas o mensajes
en serie, debido a que esios tienden a congestionar |a red.

9.5. De los Virus Informaticos.

Los virus informaticos son urc de los problemas mas recurrentes que causa la
pérdida de informacion. El uso de programas informaticos disefados para
combatir los efectos destructives de dichos agentes infecciosos son necesarios e
indispensables, por lo que cada computadora debe tener instalade un programa
antivirus que permita su deieccion y eliminacion, disponiéndose ademas los
siguientes:

d,

Los usuarios que utilicen el servicio de correo electronico y efectuen
transacciones con archivos informaticos, deben ser controlados,
recomendando no utilizar ¢ abrir informacion de remitentes no conocidos gue
utilicen este medio para jnopagar virus informatico. De advertir la presencia
de este tipo de correo s& coordinara con la Oficina de Informatica de la
Diresa de Madre de Dios, para que realice las acciones necesarias.

Toda informacion externa £n archivo informatico almacenado CD, DVD, USE
u otros medios magnéticos que se utilice, debe ser revisada previamente con
un programa antivirus, 2n caso de no contar con esta herramienta se
recurrira a la Oficina de lifurmatica de la Diresa de Madre de Dios.

Agquella informacién procesada en CD, DVD, USB, u oftros medios
magnéticos copiados de lu internet dentro o fuera de la institucion, debera
ser previamente revisada con un programa antivirus o solicitar la asislencia
del personal de la Oficina de Informatica de la Diresa de Madre de Dios,
caso contrario el usuaio que no tome estas precauciones, se hara
responsable de la expansion de virus con el dafo que pudiera causar en la
informacion y las unidadzs de almacenamiento digital principalmente en el
disco duro.

Es necesario que el software antivirus sea constantemente actualizado, ante
la proliferacion e innovacion de virus informaticos.

El funcionamiento irregular del equipo de computo, en muchos de los casos
puede ser causa de la accion de un virus informatico, de presentarse esta
situacién debe comunicirse a la Oficina de Informatica de la Diresa de
Madre de Dios.



9.6. De los Servicios Informaticos.

a. Los servicios de la red informatica de area local y los servicios de internet
deben ser utilizados par: la obtencion de informacion de caracter técnico,
legal, administrativo y cuitural que sean necesarios para el cumplimiento de
las actividades de cada oiicina.

b. Queda terminantemente prohibido el uso de los servicios informaticos para
fines de caracter particular, redes sociales, juegos en internet, chat,
sintonizar emisoras, efccluar descargas de video y musica (evitar el
consumo de ancho de banda), utilizar paginas que atentan la moral y las
buenas costumbres.

c. El usuario es el uUnico responsable por cualquier informacién obtenida de
internet por medio del servicio.

9.7. De la Adquisicion de Bienes Informaticos.

a. Todo requerimiento de acquisicion y/o contratacion de bienes y servicios
informaticos debe ser soiicitado, exponiendo su justificacion via documento
por la Direccién y/o Oficna correspondiente al Area de Informatica de Ia
Diresa de Madre de Dios; independientemente de la procedencia de los
recursos financieros para el caso de adquisicion y contratacion.

b. Cualquier adquisicion de accesorios y refacciones de computo deber ser
solicitada, validada y auturizada por |la Oficina de Informatica de |a Diresa de
Madre de Dios.

c. La adquisicion de licencias e instalacion de los programas informaticos
debera solicitarse previa sustentacion de las tareas que cumplira el personal
de la Direccion donde esia ubicado el equipo de computo,. emitira el Informe
Técnico de Evaluacion ce Software que formard parte del expediente
adquisicion de software

d. Todo ingreso y adquisiciun de equipos informaticos de |a Direccién Regional
de Salud de Madre de Dics debera ser ingresado de la Unidad de Almacén
Central quien a su vez debera de comunicar a la Oficina de Informatica de la
Diresa para su verificacion técnica y registro del equipo en el inventario
Informatico.

e. Por situaciones de securidad informatica al realizarse la compra yio
adquisicion de un bien infurmatico que incluye drivers o controladores para
su funcionamiento, remitic a la Oficina de Informatica de Ia Diresa de Madre
de Dios para que salvaguarde los drivers de Instalacion originales de los
equipos adquiridos,

f. La Oficina Regional de Adininistracion de la Sede del Gobierno Regional o |a
que haga sus veces en las demas dependencias autorizara la remision de
una copia de la factura, copia de la orden de compra u orden de servicio y
copia del comprobante d: pago con destino a la Oficina de Informatica de la
Diresa.

g. La Oficina Regional de Abastecimiento de la Direccion Regional de Salud de
Madre de Dios, para toda adquisicion de computadoras personales (de
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escritorio y portatiles), debera considerar, en los procesos de seleccion u
otras formas de contratacion, que en las especificaciones técnicas de los
terminos de referencia, se ncluya de manera obligatoria el sistema operativo
y la herramienta de ofimatica base de acuerdo a los perfiles de usuario
determinados por la institucidn, las cuales deberan tener la calidad de
software legal, sea propietario o libre.

h. Cada vez gue se formule un requerimiento de compra de un equipo de
computo, este debera considerar en su presupuesto el costo del software y
Licencias del Sistema Oyperative, Herramienta Ofimatica y Programa de
Antivirus.

X. DISPOSICIONES COMPLEMENTARIAS.

a. Las tecnologias de informacion yue se planeen adquirir, deberan ser congruentes
con los servicios gque se prelenden prestar y apegarse a las medidas de
racionalidad, austeridad y disciplina presupuestal vigentes.

b. La Direccion Regional de Salud de Madre de Dios deberd propiciar una
permanente capacitacion del personal de informatica, correspondiente a las
tecnologias de la informacitn y comunicaciones con el fin de mantener su
permanente actualizacion por los cambios tecnologicos y los riesgos que conlleva
el manejo de la informacion. Los efectos de capacitacion, actualizacion y
perfeccionamiento profesional contribuiran a mejorar y optimizar la calidad del
servicio.

Xl DISPOSICIONES FINALES.

a. La infraccion a las politicas intormaticas de la Direccién Regional de Salud sera
notificada a la Direccion a la cual esté adscrito, a fin de que ésta proceda como
corresponda.

b. Cualguier accidon gque contravenya a la presenta Directiva, ameritara la aplicacién

de la sancion correspondiente de parte de la Direccion de Administracion u el
organo correspondiente conforine a Ley.
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